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Apple: Langlebigkeit durch Design
Howard Oakley, exlecticlight.co « Ubersetzung: KJM

Obwohl die meisten von uns, die Macs verwenden, aner-
kennen, dass diese in der Regel langer halten als die Pro-
dukte der meisten Konkurrenten, haben wir auch gemein-
same Bedenken hinsichtlich ihrer Langlebigkeit. mac0S-
Upgrades und -Updates mogen zwar kostenlos sein, aber
sie sind auch zeitlich begrenzt, so dass jede Version nur
ein Jahr lang vollstandig unterstiitzt wird und dann fiir
weitere zwei Jahre mit Sicherheitsupdates versorgt wird. Es
gibt auch Bedenken in Bezug auf die Aufriistbarkeit, da die
meisten modernen Macs vom Tag der Herstellung bis zur
Entsorgung mit demselben Arbeitsspeicher und internen
Speicher ausgestattet sind. Einige sind der Meinung, dass
dies zu einer eingebauten Obsoleszenz fiihre.

Apple hat sein langes Schweigen zu diesem Thema kiirzlich
gebrochen, und zwar in einem White Paper mit dem Titel
,Longevity by Design“, in dem es vor allem mit iPhones
argumentiert, von denen es nach eigenen Angaben inzwi-
schen ,Hunderte von Millionen* gibt, die seit mehr als fiinf
Jahren in Gebrauch sind. Obwohl ich vermute, dass die
Schatzungen fiir dltere Macs weniger prazise sind, ist es
eine Schande, dass dazu keine vergleichbaren Zahlen ge-
nannt werden.

In vielerlei Hinsicht liefert Apple ein tberzeugendes Argu-
ment, wie das Beispiel des Eindringens von Flissigkeiten
in iPhones zeigt. Friihe Modelle boten nur wenig Schutz,
und Reparaturen aufgrund von eingedrungener Fliissigkeit
waren an der Tagesordnung. Die Apple-Ingenieure mach-
ten sich daran, iPhones widerstandsfahig zu machen, ent-
wickelten Losungen mit veranderten Komponenten, Dich-
tungen und mehr und testeten sie ausgiebig. Das iPhone 7

und 7 Plus waren die ersten Modelle, die einen vollstandi-
gen Schutz gegen das Eindringen von Fliissigkeiten aufwie-
sen, was zu einem Riickgang der Reparaturen aufgrund
von Flissigkeitsschaden um 75 % fiihrte. Dieser Schutz hat
nach wie vor hohe Prioritat bei der Entwicklung und den
Tests von iPhones; seltsamerweise wurden keine ver-
gleichbaren Anstrengungen zum Schutz von iPads unter-
nommen.

Die Schwachstelle von Apple ist die macOS-Unterstiitzung.
Obwohl das White Paper feststellt, dass ,eine der wichtigs-
ten Saulen fiir die Langlebigkeit von Produkten der Soft-
ware-Support ist, insbesondere Sicherheitsupdates und
Fehlerbehebungen®, vermeidet es, Apples macOS-Support-
Politik von 1 + 2 Jahren zu erwahnen. Das ist seltsam, da
diese Politik zwar bekannt ist, aber (soweit ich weiR) nie
schriftlich formuliert wurde.

In dem Papier wird dann kilhn behauptet, dass ,mac0S
Sonoma mit Mac-Computern kompatibel ist, die 2017 ein-
gefiihrt wurden. Aber auch nachdem ein Apple-Produkt
nicht mehr mit dem neuesten Apple-Betriebssystem ak-
tualisiert werden kann, bemiihen wir uns, unsere Kunden
mit kritischen Sicherheitsupdates zu versorgen®.

Was nicht gesagt wird, ist, dass der einzige Mac aus dem
Jahr 2017, der noch von Sonoma unterstiitzt wird, der iMac
Pro ist, das damalige Spitzenmodell, und der einzige Mac,
der in diesem Jahr veroffentlicht wurde und von Sequoia
unterstiitzt wird. Die Situation wird sich diesen Herbst mit
macO0S 15 dndern, das die Unterstiitzung fiir zwei neuere
MacBook Air Modelle einstellt.
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Apples Pionierarbeit im Bereich der Reparierbarkeit ist
stark unterbewertet. Der Macintosh Il aus dem Jahr 1987
war einer der ersten Personalcomputer mit modularem
Design, so dass Handler nicht mit dem Lotkolben hantie-
ren mussten, um Hardwareprobleme zu beheben. Statt-
dessen tauschten ihre Servicetechniker eine modulare
Komponente, z. B. ein Netzteil, aus und schickten das de-
fekte Modul zur Priifung und eventuellen Wiederaufberei-
tung an Apple zuriick.

Es gibt wertvolle Einblicke, wie Apple die Reparatur seiner
Produkte verandert und in den letzten fiinf Jahren die Gro-
Re seines Service- und Reparaturnetzes verdoppelt hat.
Das Ergebnis ist beeindruckend: Es wird behauptet, dass
85 % der US-Bevolkerung in einem Umkreis von 30 Minu-
ten um einen Apple Store, einen Apple Authorized Service
Provider (AASP) oder einen Independent Repair Provider
(IRP) zu finden sind. Im Vereinigten Konigreich trifft das
auf 82 % der Bevolkerung zu, in Italien und Deutschland
sind es 89 %."

Es gibt seit langem Geriichte dariiber, dass Apple die Liefe-
rung von Teilen, Werkzeugen oder Reparaturdiensten
durch Drittanbieter erschwert. Einige Hersteller erreichen
dies unter anderem dadurch, dass sie ihre Garantien auf-
heben, wenn Dritte beteiligt waren. Apple stellt seine Poli-
tik klar: ,Die Apple-Garantie wird durch eine Reparatur
auBerhalb des von Apple autorisierten Netzwerks oder
durch die Verwendung von Teilen oder Werkzeugen von
Drittanbietern nicht beeintrachtigt, es sei denn, das Pro-
dukt wird im Verlauf der Reparatur beschadigt. Wir werden
keine Teile von Drittanbietern, die nach denselben Spezifi-
kationen wie unsere Produkte hergestellt werden, aktiv
deaktivieren, es sei denn, sie beeintrachtigen die Sicher-
heit und den Datenschutz des Kunden, was derzeit auf
biometrische Teile beschrankt ist.

Letzteres wird in dem Papier spater klargestellt: ,Es gibt
nur ein Szenario, in dem Apple ein Teil eines Drittanbieters
deaktivieren wird: wenn ein Face ID- oder Touch ID-Sensor
eines Drittanbieters installiert wird, werden wir die Au-
thentifizierung deaktivieren, um Sicherheit und Daten-
schutz zu gewahrleisten.”

Sie sollten eine Kopie dieses Whitepapers aufbewahren,
fiir den Fall, dass Sie jemals die Apple-Richtlinien iiberprii-
fen miissen.

Es gibt wichtige Einblicke in einen bisher undurchsichtigen
Bereich: Service/Reparatur und die Privatsphare von Daten
auf einem Mac oder Gerat. Seit 2018 verwendet Apple eine
Reihe von Software-Tools zur Ferndiagnose von Hardware-
Problemen, ohne dass Servicetechniker nach Passwortern
oder Passcodes fragen missen, um so Zugriff auf lhre ver-
schlisselten Daten auf einem kranken Mac oder Gerat zu
erhalten.

SchlieBlich gibt Apple Details zu zwei wichtigen Anderun-
gen, zumindest fiir iPhones. Die erste ist die Hinzufiigung
eines Abschnitts ,Teile- und Wartungsverlauf in "Einstel-
lungen" > ,Allgemein“ > ,Info” fiir alle Gerate, an denen
eine wichtige Komponente repariert wurde. Wurden Origi-
nalteile von Apple verwendet, wird dies dort vermerkt und
informiert kiinftige Besitzer iiber die Herkunft der Kompo-
nenten des iPhones. Dies ist natiirlich ein guter Weg, um
die Besitzer zu ermutigen, ihre iPhones durch das autori-
sierte Apple-Netzwerk mit offiziellen Apple-Teilen reparie-
ren zu lassen.

Der andere Blick in die Zukunft betrifft die Aktivierungs-
sperre fiir das iPhone, die in Zukunft einzelne Teile abde-
cken wird, um den Diebstahl des Gerats zu verhindern.
.Wenn ein Gerat wahrend einer Reparatur feststellt, dass
ein unterstiitztes Teil von einem anderen iPhone mit akti-
vierter Aktivierungssperre oder aktiviertem Verlustmodus
stammt, schranken wir die Kalibrierung fiir dieses Teil ein“,
was in der Teile- und Service-Historie vermerkt wird.

Obwohl Apple keineswegs perfekt ist, macht dieses White
Paper deutlich, dass Apple sich um die Langlebigkeit sei-
ner Produkte kiimmert, und zwar mehr als seine Konkur-
renten. Es endet auch mit einer ausdriicklichen und nach-
driicklichen Verneinung der Idee der eingebauten Obsole-
szenz.
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Apple warnt vor neuem Scam und

nennt Tipps, um sich zu schiitzen
Quelle: bk, mactechnews.de

Es gibt mehrere Moglichkeiten, sich unberechtigten Zugang
zu Nutzer-Accounts zu verschaffen: Neben Brute-Force-
Angriffen, die vor allem bei eher simplen Passwortern ein
iiberaus wirkungsvolles Instrument darstellen, lassen sich
viele auch mit mehr oder minder ausgefeilten Social-Engi-
neering-Strategien berlisten. Natiirlich wecken auch
Apple-IDs das Interesse von Angreifern: In den USA sind
gerade fingierte SMS-Textnachrichten im Umlauf, in denen
eine wichtige Anfrage von Apple vorgegaukelt wird. Nutzer
sollen auf einen Link in der Mitteilung klicken, weiterhin
von iCloud Gebrauch machen zu konnen. Die Masche diirf-
te sich wohl bald auf andere Lander ausstrecken. Cuperti-
no reagiert auf Vorfalle dieser Art mit einem aktualisierten
Support-Dokument.

Apple schliisselt Angriffsmethoden auf

Apple geht eingehend darauf ein, mit welchen Methoden
und betriigerischen Absichten Angreifer vorgehen und wie
sich Anwender am besten schiitzen. Manche der Tipps sind
auch bei anderen Accounts hilfreich: So rat der Konzern
dazu, auf keine Links in verdachtigen Nachrichten zu kli-
cken und Sicherheitsinformationen wie Passworter nicht
weiterzugeben. Ferner empfiehlt Apple die Einrichtung
einer Zwei-Faktor-Authentifizierung. Geschenkkarten soll-
ten auBerdem nicht dazu benutzt werden, um jemanden zu
bezahlen — fiir dieses Phanomen liegt sogar eine geson-
derte Seite vor. Der Bezug von Software erfolgt am besten
lediglich Uber vertrauenswiirdige Quellen. Vorsicht ist zu-
dem bei der Installation womoglich unerwiinschter Konfi-
gurationsprofile sowie bei Pop-up-Fenstern im Browser
geboten. Apple betont, niemals die Deaktivierung von Si-
cherheitsfunktionen auf dem Gerat oder fiir die Apple-1D
zu fordern.

SMS und Mails bei Apple melden

Sollten Nutzer SMS oder E-Mails erhalten, welche nicht von
Apple sind, aber deren Aufmachung an das Unternehmen
erinnert, so rat Cupertino zur Weiterleitung an reportphis-
hing@apple.com. Bei verdachtigen FaceTime-Anrufen kon-
nen Nutzer Screenshots mit den Informationen erstellen
und sie an reportfacetimefraud@apple.com schicken. Bei
Anrufen, welche nur scheinbar von Apple kommen, ist der
Ratschlag ein besonders schlichter, wenngleich wirkungs-
voller: Der Angerufene soll einfach auflegen. Apple ruft
ohnehin nicht grundlos Nutzer an.

Apple erklirt, wie man Social-Engi-

neering-Angriffe erkennen kann
Adam Engst, tidbits.com « Ubersetzung KJM

In einem bemerkenswerten Update eines Support-Doku-
ments, das erklart, wie man Betriigereien erkennen und
vermeiden kann, schreibt Apple:

Social Engineering ist eine Art von gezielten Angriffen, die
auf Imitation, Tauschung und Manipulation beruhen, um
Zugang zu lhren personlichen Daten zu erhalten. Bei die-
sem Angriff geben sich die Betriiger am Telefon oder iiber
andere Kommunikationsmethoden als Vertreter eines ver-
trauenswiirdigen Unternehmens oder einer Einrichtung
aus. Sie wenden oft ausgekliigelte Taktiken an, um Sie
dazu zu bringen, personliche Daten wie Anmeldedaten,
Sicherheitscodes und Finanzinformationen preiszugeben.

Das Dokument, das erstmals Ende 2023 in der Wayback
Machine auftauchte, enthalt nichts, was sicherheitsbhe-
wusste Apple-Benutzer iberraschen wiirde, aber es ist
eine hervorragende Zusammenfassung, die Sie an diejeni-
gen weitergeben konnen, die weniger iber Betrligereien
im technischen Bereich informiert sind.

Sie enthalt auch alle E-Mail-Adressen, an die Sie Betriger
melden konnen, die sich als Apple ausgeben. Das Update
vom 4. Juli 2024 enthalt einen besonders hilfreichen Ab-
schnitt zur Erkennung von Social-Engineering-Angriffen
aller Art.

Hier folgt der originale Artikel von Apples Support-Seiten:
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Social-Engineering-Schemata
wie Phishing-Nachrichten,
gefilschte Support-Anrufe
und andere Betrugsversuche

erkennen und vermeiden

Apple Support - Veroffentlichungsdatum: 04. Juli 2024

Mt diesen Tipps kannst du dich vor Betrugsversu-
chen schiitzen, und du erfibrst, was zu tun ist,
wenn du verddchtige E-Mails, Anrufe oder sonstige
Nachrichten bekommist.

Social Engineering ist ein gezielter Angriff, der auf Identi-
tatsdiebstahl, Tauschung und Manipulation beruht, um
Zugriff auf deine personlichen Daten zu erlangen. Bei die-
sem Angriff geben sich Betriiger telefonisch oder Uber
andere Kommunikationsmethoden als Vertreter eines ver-
trauenswiirdigen Unternehmens oder einer vertrauens-
wiirdigen Einrichtung aus. Haufig wenden sie raffinierte
Praktiken an, um dich dazu zu iiberreden, personliche Da-
ten wie Anmeldedaten, Sicherheitscodes und Finanzdaten
preiszugeben.

Phishing ist eine gangige Methode des Social Engineering,
die sich auf betriigerische Versuche bezieht, an personli-
che Daten zu gelangen (iiblicherweise per E-Mail). Betriiger
setzen jedoch alle Mittel ein, um dich dazu zu bringen,
Informationen preiszugeben oder ihnen Geld zu geben,
darunter:

Betriigerische E-Mails und andere Nachrichten, die
aussehen, als stammten sie von legitimen Unter-
nehmen wie Apple.

- lrrefiihrende Popups und Anzeigen, die besagen,
dass dein Gerat ein Sicherheitsproblem hat.

. Betriigerische Telefonanrufe oder Voicemails, die
sich als Apple Support, Apple Partner und andere
bekannte oder vertrauenswiirdige Organisationen
oder Einzelpersonen ausgeben.

. Gefalschte Werbeaktionen, die kostenlose Produkte
und Preise anbieten.

Unerwiinschte Kalendereinladungen und Abonne-
ments.

Wenn du einen Verdacht beziiglich einer Nachricht, eines
Anrufs oder einer Anfrage zur Angabe personlicher Daten
wie E-Mail-Adresse, Telefonnummer, Passwort, Sicher-
heitscode oder einem Geldbetrag hast, ist es sicherer, da-
von auszugehen, dass es sich um Betrug handelt. Wende
dich gegebenenfalls direkt an das Unternehmen.

Wenn du Bedenken hinsichtlich eines Sicherheitsproblems
mit deinem Apple-Gerat oder -Account hast, bieten diese
Ressourcen weitere Informationen, die dir weiterhelfen
konnen.

Wenn du glaubst, dass deine Apple-ID gefahrdet ist, oder
wenn du dein Passwort oder andere personliche Daten auf
einer betriigerischen Website eingegeben hast, andere
dein Apple-ID Passwort sofort, und vergewissere dich, dass
die Zwei-Faktor-Authentifizierung aktiviert ist.

Apple-Account und -Gerate schiitzen

Hier ein paar Tipps, wie du dich gegen Betrugsversuche
schiitzen kannst, die auf Apple-Accounts und -Gerate ab-
zielen.

- Gib niemals personliche Daten oder Sicherheitsin-
formationen wie Passworter oder Sicherheitscodes
weiter, und stimme deren Eingabe niemals auf ei-
ner Webseite zu, auf die dich jemand weiterleitet.

. Schiitze deine Apple-ID: Verwende die Zwei-Faktor-
Authentifizierung. Bewahre deine Kontaktinforma-
tionen sicher auf und halte sie auf dem neuesten
Stand. Gib dein Apple-ID-Passwort oder deinen
Bestatigungscode niemals an Dritte weiter. Apple
fragt diese Angaben fiir den Support niemals ab.

«  Verwende niemals Apple-Gift Cards, um jemanden
zu bezahlen.

+ Informiere dich, wie du seriose E-Mails von Apple
zu deinen App Store- oder iTunes Store-Kaufen
erkennst. Wenn du mit Apple Cash Geld sendest
oder empfangst (nur USA), behandle es wie jede
andere private Transaktion.

« Informiere dich, wie du deine Apple-Gerate und
Daten schiitzt.

- Lade Software nur von vertrauenswiirdigen Quel-
len.

. Klicke nie auf Links in verdachtigen oder unaufge-
fordert erhaltenen Nachrichten, und offne bzw.
lade keine Anhange solcher Nachrichten.

- Beantworte keine verdachtigen Anrufe oder Nach-
richten, die angeblich von Apple stammen. Kontak-
tiere Apple stattdessen direkt iber unsere offiziel-

len Supportkanale.
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Verdachtige E-Mails, Nachrichten und Anrufe melden

« Wenn du eine verdachtige E-Mail erhaltst, die an-
scheinend von Apple stammt, leite sie bitte weiter
an reportphishing@apple.com.!

Wenn du einen verdachtigen FaceTime-Anruf er-
haltst (z. B. vermeintlich von einer Bank oder einem
Finanzinstitut), sende ein Bildschirmfoto der Anru-
finformationen per E-Mail an reportfacetime-
fraud@apple.com. Um die Anrufinformationen zu
erhalten, offne FaceTime, und tippe auf die Info-
Taste @ neben dem verdachtigen Anruf.

Wenn du in der Nachrichten- oder Mail-App einen
verdachtigen Link zu einem FaceTime-Anruf erhalt,
sende ein Bildschirmfoto des Links per E-Mail an
reportfacetimefraud@apple.com. Das Bildschirmfo-
to sollte die Telefonnummer oder E-Mail-Adresse
enthalten, Uiber die der Link gesendet wurde.

Um eine verdachtige SMS zu melden, die scheinbar
von Apple stammt, nimm ein Bildschirmfoto der
Nachricht auf, und sende das Bildschirmfoto per E-

Mail an reportphishing@apple.com.

« Um Spam zu melden, den du in deinem Postein-
gang von iCloud.com, me.com oder mac.com er-
haltst, markiere die Spam-E-Mails als Spam, oder
verschiebe sie in deinen iCloud-Spam-Ordner.
Wenn du eine E-Mail als Spam markierst, verbes-
serst du die iCloud-Mail-Filterung und reduzierst
zukiinftigen Spam.

« Um Belastigungen, ldentitatsbetrugsversuche und
andere Falle von Missbrauch zu melden, die du in
deinem Posteingang von iCloud.com, me.com oder
mac.com erhiltst, sende sie an abuse@icloud.com.

Um Spam oder andere verdadchtige Nachrichten zu
melden, die du iiber ,Nachrichten” erhaltst, tippe
unter der Nachricht auf ,Spam melden®. Du kannst
unerwiinschte Nachrichten und Anrufe auch blo-
ckieren.

Melde betriigerische Anrufe bei der Federal Trade
Commission (nur USA) unter reportfraud.ftc.gov,
oder wende dich an deine ortliche Strafverfol-
gungsbehorde.

Weitere Infos zu Social-Engineering-Angriffen, Phishing
und anderen Betrugsversuchen
Hier erfahrst du, wie du Social Engineering-Angriffe und

Phishing-Nachrichten erkennst, auf betriigerische Anrufe
reagierst und andere Online-Betrugsversuche vermeidest.

Social-Engineering-Angreifer nutzen Identitatswechsel und
Manipulation, um zunachst dein Vertrauen zu gewinnen.
Dann verleiten sie dich dazu, vertrauliche Daten herauszu-
geben oder ihnen Zugriff auf deine Accountinformationen
zu gewahren. Sie wenden eine Vielzahl von Praktiken an,
um sich als vertrauenswiirdiges Unternehmen, eine ver-
trauenswiirdige Rechtspersonlichkeit oder eine dir be-
kannte Person auszugeben.

Achte auf diese Anzeichen, um festzustellen, ob du im
Rahmen eines Social-Engineering-Angriffs anvisiert wirst:

- Ein Betriiger kann dich von einer scheinbar legiti-
men Telefonnummer von Apple oder einem ande-
ren vertrauenswirdigen Unternehmen aus anrufen.
Dies wird als ,Spoofing” bezeichnet” Wenn der
Anruf verdachtig erscheint, kannst du auflegen und
die gepriifte Nummer des Unternehmens selbst
wahlen.

. Betriiger erwahnen oft personliche Informationen
iber dich, um Vertrauen aufzubauen, und als legi-
timiert zu erscheinen. Dabei kann es sich um In-
formationen handeln, die du als privat ansiehst,
z. B. deine Privatadresse, deinen Arbeitsplatz oder
sogar deine Sozialversicherungsnummer.

. Oftmals vermitteln sie den Wunsch, dir bei der Lo-
sung eines unmittelbaren Problems zu helfen. Bei-
spielsweise wird behauptet, dass jemand in deinen
iPhone- oder iCloud-Account eingedrungen ist oder
iiber Apple Pay nicht autorisierte Zahlungen vorge-
nommen hat. Der Betriiger gibt an, dir helfen zu
wollen, die Angreifer aufzuhalten oder die Zahlun-
gen riickgangig zu machen.

« Der Betriiger erzeugt normalerweise ein starkes
Gefiihl der Dringlichkeit, um dir keine Zeit zum
Nachdenken zu geben, und um dich davon abzuhal-
ten, dich direkt an Apple zu wenden. Der Betriiger
kann beispielsweise sagen, dass es dir zwar frei-
steht, dich direkt an Apple zu wenden, aber in der
Zeit wiirden die betriigerischen Aktivitaten fortge-
setzt werden und du misstest dafiir haften. Dies ist
falsch und soll lediglich verhindern, dass du sofort
auflegst.

«SchlieRlich wollen Betriiger deine Account-Informa-
tionen oder Sicherheitscodes wissen. In der Regel
wirst du auf eine gefalschte Website weitergeleitet,
die wie eine echte Apple-Anmeldeseite aussieht,
und aufgefordert, deine Identitdt zu verifizieren.
Apple wird dich niemals auffordern, dich bei einer
Website anzumelden oder im Dialogfeld fiir die
Zwei-Faktor-Authentifizierung auf ,Akzeptieren” zu

1Um eine SMS zu melden, nimm ein Bildschirmfoto der Nachricht auf, und sende es per E-Mail. Wenn du iiber Mail auf deinem Mac
eine Nachricht weiterleitest, flige die Header-Informationen hinzu. Wahle dazu die Nachricht aus, und wahle im Menii ,Nachricht”

die Option , Als Anhang weiterleiten®.
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tippen oder dein Passwort, deinen Geratecode oder
deinen Code fiir die Zwei-Faktor-Authentifizierung
auf einer Website einzugeben.

Eventuell fordern dich die Betriiger auf, Sicher-
heitsfunktionen wie die Zwei-Faktor-Authentifizie-
rung oder den Schutz fiir gestohlene Gerate zu de-
aktivieren. Sie behaupten, dass dies notwendig ist,
um einen Angriff abzuwehren oder um dir zu er-
moglichen, die Kontrolle iiber deinen Account zu-
riickzuerlangen. Sie versuchen damit, dich dazu zu
verleiten, deine Sicherheit zu verringern, damit sie
ihren eigenen Angriff ausfiihren konnen. Apple wird
dich niemals dazu auffordern, Sicherheitsfunktio-
nen auf deinem Gerat oder in deinem Account zu
deaktivieren.

So erkennst du betriigerische E-Mails und Nachrichten

Betriiger versuchen, die E-Mail- und Textnachrichten von
echten Unternehmen zu kopieren, um dich dazu zu verlei-
ten, dass du personliche Daten und Passworter heraus-
gibst. Anhand der folgenden Merkmale kannst du einen
moglichen Phishing-Betrugsversuch per E-Mail erkennen:

Die E-Mail-Adresse oder Telefonnummer des Versenders
passt nicht zu dem Unternehmen, zu dem er angeblich
gehort.

Die zur Kontaktaufnahme mit dir verwendete E-Mail-
Adresse oder Telefonnummer weicht von der E-Mail-
Adresse oder Telefonnummer ab, die du bei dem entspre-
chenden Unternehmen hinterlegt hast.

Ein Link in einer Nachricht sieht vertrauenswirdig aus,
doch die URL stimmt nicht mit der Website des Unterneh-
mens liberein.2

Die Nachricht unterscheidet sich in ihrem Aussehen erheb-
lich von anderen Nachrichten, die du von dem Unterneh-
men erhalten hast.

Du wirst in der Nachricht nach personlichen Daten wie der
Kreditkartennummer oder dem Passwort fiir einen Account
gefragt.

Die Nachricht trifft unaufgefordert ein und enthalt einen
Anhang.

Du erhaltst verdachtige Telefonanrufe oder Voicemails

Betriiger rufen oft von gefalschten Telefonnummern an,
die die Telefonnummern von Unternehmen wie Apple ko-
pieren, und behaupten haufig, dass dein Account oder
Gerdt verdachtige Aktivitaten aufweist, um deine Aufmerk-
samkeit zu erregen. Oder sie verwenden Schmeicheleien

oder Drohungen, um dich dazu zu drangen, ihnen Informa-
tionen, Geld oder sogar Apple Gift Cards zu geben.

Wenn du einen unerwiinschten oder verdachtigen Anruf
von jemandem erhaltst, der behauptet, von Apple oder
vom Apple Support zu stammen, lege einfach auf.

Du kannst betriigerische Anrufe bei der Federal Trade
Commission (nur USA) unter reportfraud.ftc.gov melden
oder dich an deine ortliche Strafverfolgungsbehorde wen-
den.

Du bemerkst verdachtige Kalenderereignisse

Wenn du eine unerwiinschte oder verdachtige Kalender-
einladung in Mail oder Kalender erhaltst, kannst du es in
iCloud als Junk melden. Wenn du ungewollt einen Spam-
Kalender abonniert hast, kannst du ihn l6schen.

Dein Webbrowser zeigt storende Popups an

Wenn dir beim Surfen im Internet ein Popup oder eine
Meldung liber einen kostenlosen Gewinn, Sicherheitspro-
bleme oder Viren auf deinem Gerat angezeigt wird, schen-
ke dem keinen Glauben. Bei diesen Arten von Popups han-
delt es sich normalerweise um betriigerische Werbung, die
dich dazu verleiten soll, Schadsoftware zu laden oder dem
Betrliger personliche Informationen oder Geld zu geben.

Rufe die Nummer nicht an und folge nicht den Links, um
den Preis zu beanspruchen oder das Problem zu beheben.
Ignoriere die Nachricht und navigiere einfach von der Seite
weg oder schlieBe das gesamte Fenster bzw. den Tab.

Du wirst zum Download von Software aufgefordert

Sei auBerst vorsichtig, wenn du Inhalte aus dem Internet
herunterladst. Einige im Internet gefundene Downloads
enthalten moglicherweise nicht die behauptete Software
oder enthalten Software, die du nicht erwartest oder
wiinschst. Dies schlieBt Apps ein, die Konfigurationsprofile
installieren mochten, welche dann dein Gerat steuern
konnen. Nach einer Installation kann solche unbekannte
oder unerwiinschte Software ubergriffig und argerlich
werden und sogar deinen Mac beschddigen und deine
Daten stehlen.

Um unerwiinschte, gefalschte oder schadliche Software zu
vermeiden, installiere Software aus dem App Store, oder
beziehe sie direkt von der Entwickler-Website. Hier er-
fahrst du, wie du Software auf deinem Mac sicher o6ffnest
oder unerwiinschte Konfigurationsprofile von deinem
iPhone, iPad oder iPod touch entfernst.

2Um das Ziel eines Links auf deinem Mac zu liberpriifen, bewege den Mauszeiger tiber den Link, um die URL zu sehen. Wenn du die
URL in der Statusleiste von Safari nicht sehen kannst, wahle ,Darstellung” > ,Statusleiste einblenden®, Auf einem i0S-Gerat kannst

du deinen Finger auf den Link legen.
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